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Le réglement européen Le premier versant La mise en ceuvre
sur la pratection des cette révolution du RGPD implique
données persannelles culturelle tient dans également
(RGPD) opeére, & laffirmation des un renforcement
compter du 25 mai droits des personnes des obligations
2018, un changement physiques relatifs des acteurs privés
de culture en passant a la protection des et publics.
du controle ala données personnelles.
responsabilisation.
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oute personne a
droit a la protec-
tion des données a
caractére person-
nel la concernant»,
déclare I'article 8 §1 dela Charte des droits
fondamentaux de I'Union européenne.
Sidepuis1978, laloi informatique et liber-
tés affirmait déja les grands principes tra-
duisant ce droit, 4 compter du 25 mai 2018,
le réglement européen sur la protection
des données personnelles (RGPD) opére
un véritable changement de culture en
passant d’une logique de contréle & une
logique de responsabilisation des acteurs
privés et publics. Cela se traduira par une
mise en conformité permanente et dyna-
mique de la part des collectivités.

CHAMP D'APPLICATION

Le RGPD protége les libertés et droits fon-
damentaux des personnes physiques et
en particulier leur droit & la protection
des données a caractére personnel. Il s'ap-

ollectivités

plique ainsi 4 tout responsable du traite-
ment, personne physique ou morale, auto-
rité publique, service ou autre organisme
qui, seul ou conjointement avec d’autres,
détermine les finalités et les moyens du
traitement de données.

Le traitement de données a caractére
personnel est défini comme tout traitement
automatisé en tout ou partie et appelé a
figurer dans un fichier.

Les données personnelles regroupent
toutes lesinformations se rapportant a une
personne physique identifiée ou identi-
fiable par un nom, un numéro d'identifi-
cation, des données de localisation, un
identifiant en ligne ou des éléments propres
a son identité physique, physiologique,
génétique, psychique, économique, cultu-
relle ou sociale.

Cetraitement doit s'entendre notamment
par les opérations telles que la collecte,
I'enregistrement, 'organisation, la struc-
turation, la conservation, I'adaptation, ou
la modification, l'extraction, la consulta-
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tion, l'utilisation, la communication par
transmission de données.

Le profilage de données se définit comme
le traitement de données afin d’analyser et
de prédire les éléments concernant le ren-
dement au travail, la situation économique,
la santé, les préférences personnelles, les
intéréts, la fiabilité, le comportement, la
localisation ou les déplacements de cette
personne physique.

Lenjeu pour les collectivités est, pour
l'essentiel, directement lié au développe-
ment de I'e-administration par les téléser-
vices, l'open data, les systémes d’informa-
tion géographique, les réseaux sociaux, les
compteurs intelligents, ou lalecture auto-
matique de plaques d'immatriculation...
Les collectivités doivent s’interroger sur
les personnes pouvant aceéder 4 un fichier,
la durée de conservation de celui-ci, son
utilisation & des fins autres que celles pré-
vuesinitialement et la pertinence des infor-
mations qui y sont contenues, mais aussi
sur la protection des fichiers des cyber-
attaques de plus en plus nombreuses.

L'enjeu se situe également pour les
fichiers de ressources humaines, la sécu-
risation de leurslocaux, le contréle d'accés
par badge, la vidéosurveillance ou la gestion
des différents services publics et activités
dont elles ont la charge.

Ainsi, un maire ne se servira pas du
fichier desinscriptions scolaires pour faire
de la communication politique. La liste
électorale pourra, en revanche, étre utili-
sée & une telle fin. Seule la mention «per-
sonne en fauteuil roulant » sera enregistrée
sila précision du handicap n'est pas néces-
saire pour assurer une prise en charge
adéquate de I'intéressé. Les agents doivent
disposer d'un mot de passe individuel régu-
liérement changé et leurs droits d’accés
aux fichiers sont définis en fonction de
leurs besoins réels en lien avec l'exercice
de leur mission,

D OITS DES PERSO ES

PHYSIQ ES

Le RGPD précise huit droits qui sont autant
d'outils a disposition des citoyens pour pro-
téger leurs données personnelles.

Le premier est le droit d’accés de la per-
sonne concernée aux données i caractére
personnel détenues, ainsi que les informa-
tions relatives 4 la finalité du traitement,



aux catégories des données personnelles,
la durée de conservation définie des don-
nées a caractére personnel et les destina-
taires auxquels les données ont été ou
seront communiquées.

Le deuxiéme tient dans la possibilité de
demander la rectification ou l'effacement
de données personnelles au responsable
du traitement.

Chaque personne physique peut aussi
bénéficier de I'effacement des données
personnelles, dit «droit 4 I'oubli», notam-
ment lorsque les données ne sont plus
nécessaires au regard des finalités pour
lesquelles elles ont été collectées. La per-
sonne concernée pourra ainsi retirer son
consentement ou s'opposer au traitement.

Le quatriéme droit tient dans la possibi-
lité de demander lalimitation du traitement
des données personnelles qui ne peuvent
étre traitées qu'avec le consentement dela
personne concernée.

Le RGPD crée également le droit a la noti-
fication de la rectification ou de l'efface-
ment des données & caractére personnel
ainsi que le droit 4 la portabilité des don-
nées a caractére personnel par le respon-
sable du traitement, dans un format struc-
turé couramment utilisé et lisible par une
machine. Celalui permet de les transmettre
a un autre responsable du traitement.

Le septiéme droit est celui du droit d'op-
position, 4 tout moment, pour des raisons
tenant  sa situation particuliére, 4 un trai-
tement des données a caractére personnel
y compris un profilage.

Le dernier droit tient dans la possibilité
de demander & ne pas faire I'objet d’une
décision fondée exclusivement sur un traj-
tement automatisé produisant des effets
juridiques le concernant. Cela implique
que la personne concernée a le droit d’ob-
tenir une intervention humaine.

DES
CARACTERE ]

PRINCIPES DU TRAITEMENT
Les obligations se fondent sur des prin-
cipes qui doivent guider le responsable du
traitement de données persornmelles dans
son action.

Le premier principe rappelle que les
données doivent étre traitées de maniére
licite, loyale et transparente au regard de
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REFERENCE

Réglement (UE) 2016/679 du Parlement
eurapéen et du Conseit du 27 avril 2016
relatif a la protection des personnes
physiques a l'égard du traitement des
données a caractére personnel et a (a libre
circulation de ces données, et abrogeant
la directive 95/46/CE (réglement général
sur la protection des données).

la personne concernée. Celaimplique que
ladite personne a consenti au traitement
de ses données 4 caractére personnel pour
une ou plusieurs finalités spécifiques.
Ainsi, le responsable du traitement est
en mesure de démontrer que la personne
concernée a donné son consentement au
traitement de données a caractére person-
nel la concernant sous une forme compré-
hensible et aisément accessible, et formu-
lée en des termes clairs et simples.
Néanmoins, les données pourront étre
traitées sans le consen-
tement si elles remplis-
sent les conditions du
principe de finalité, qui
implique queles données
sont collectées dans un
but déterminé et légitime
et ne sont pas traitées

Le RGPD concerne les
fichiers de ressources
humaines, la sécurisation

requis pour I'un des fondements sus-
évoqueés.

Le principe de pertinence implique que
seulesles données strictement nécessaires
a la réalisation de I'objectif poursuivi doi-
vent étre collectées.

Le RGPD affirme aussi un principe de
duréelimitée de conservation des données
personnelles au seul temps nécessaire a la
réalisation de l'objectif poursuivi. Elles
devront, au-dela de cette durée, étre
détruites ou archivées.

Le dernier principe est celui de la sécu
rité de traitement de la collectivité qui doit
prendre toutes les mesures utiles pour
garantir I'intégrité et la confidentialité de
ces données en s'assurant que les tiers non
autorisés n'y auront pas acceés.

Leresponsable du traitement de données
peut également avoir une obligation de
réaliser une étude d'impact des opérations
de traitement envisagées sur la protection
des données  caractére personnel lorsque
le traitement est susceptible
d’engendrer un risque élevé
pour les droits et libertés des
personnes physiques. Elle est
particuliérement requise en cas
d’évaluation systématique et
approfondie d’aspects person-
nels concernant des personnes

ultérieurement de facon iecl::tr:ﬁllzcgg’:cés physiques, le traitement a
incompatible avec cet par badge, la grande échelle des catégories
objectif initial comme, vidéosurveillance ou particuliéres de ddnnées
notamment, I'objectif a gestion des différents (raciales, éthiques, relevant

nécessaire a I'exécution
d’'une mission d’intérét
public ou relevant de
l'exerciee de l'autorité publique dont est
investile responsable du traitement.

Le réglement prévoit d’autres objectifs
nécessaires:
- & l'exécution d'un contrat auquel la per-
sonne concernée est partie;
-aurespect d’'une obligation légale a laquelle
le responsable du traitement est soumis;
- ala sauvegarde des intéréts vitaux de la
personme coneernée;
-aux fins des intéréts légitimes poursuivis
par le responsable du traitement.

services pubtics.

DE TRAITEMENT
Dans toutes ces hypothéses, le responsable
du traitement devra informer la personne
physique que son contentement n'est pas
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d'opinions politiques, de convic-

tions religieuses, philoso-

phiques, syndicales, génétiques,
biométriques) et, en cas de surveillance
systématique,  grande échelle d'une zone
accessible au public.

L'analyse contient au moins une descrip-
tion systématique des opérations de trai-
tement envisagées et des finalités du trai-
tement, une évaluation de la nécessité et
la proportionnalité des opérations de trai-
tement au regard des finalités, et une évo-
lution desrisques pourles droits et libertés
des personnes, ainsi que les mesures envi-
sagées pour faire face aux risques.

En casderisque élevé, le responsable du
traitement saisit 'autorité de contréle pour
avis afin de vérifier si le réglement com-
munautaire est bien respecté. Chaqueres-
ponsable du traitement devra tenir 2@



Analyse

@02 un registre des activités effectuées
sous sa respoensabilité comportant notam-
ment le nom et les coordonnées du respon-
sable du traitement, les finalités du traite-
ment, une description des diverses
catégories concernées (personnes, données
a caractére personnel, destinataires aux-
quels les données a caractére personnel
ont été ou seront communiquées), les délais
prévus pour l'effacement des différentes
catégories de données et une description
générale des mesures de sécurité tech-
niques et organisationnelles.

DELEGUE ~ LA PROTECTION OES DONNEES
A compter du 25 mai 2018, les collectivités
territoriales devront design r un délégué
4 la protection des donnees qui aura pour
mission:

- d'informer et de conseiller le responsable
de traitement de la collectivité;

- de diffuser une culture «informatique et
libertés» au sein de la col-

lectivité;

frement des données & caractére personnel,
les moyens garantissant la confidentialité,
'intégrité, la disponibilité des données, les
moyens permettant de rétablir la disponi-
bilité des données a caractére personnel
et l'acees A celles-ci dans desdélais appro-
priés en cas d’incident physique ou tech-
nique ainsi qu'une procédure visant a effec-
tuer des tests.

il devra aussi analyser et évaluer régu-
lierement lefficacité des mesures tech-
niques et organisationnelles pour assurer
la sécurité du traitement. L'objectif est de
se prémunir contre la destruction, la perte,
l'altération, ladivulgation non autorisée de
données a caractére personnel transmises.

LES SANCTIONS

Le responsable de traitement peut faire

l'objet de sanctions administratives impor-

tantes en cas de méconnaissance des dispo-

sitions du réglement. Les autorités de pro-
tection peuvent notamment:
- prononcer un avertisse-

- de contrdler le respect du ment;

réglement et du droit natio- oT - mettre en demeure I'entre-
nal en matiére de protection A compter du 25 mai prise;

des données; 2018, les collectivités - limiter temporairement
- de conseiller la collectivité territoriales devront ou définitivement un trai-
sur la réalisation d’'une ana- désigner un délégué ala tement:

lyse d’impact relative 4 la | protection des données - suspendre les flux de don-
protection des données et disposant d'un niveau neées;

d’en vérifier 'exécution; d'expertise et de moyens - ordonner de satisfaire aux
- de coopérer avec la Com- suffisants pour exercer demandes d’exercice des
mission nationale de 'infor- | $on role defagon efficace. droits des personnes;

matique et des libertés (Cnil)
et d’étre le point de contact de celle-ci.

Ce délégué devra disposer d’un niveau
d'expertise et de moyens suffisants pour
exercer son role de fagon efficace, notam-
ment sur les droits et pratiques en matiere
de protection des données, étre associé aux
questions «informatique et libertés» et
bénéficier de ressources et formations
nécessaires pour mener a bien ses missions.
Cedélégué peut étre partagé entre plusieurs
structures de mutualisation informatique
ou au sein des EPCI.

Larticle 32 du RGPD prévoit également
une obligation de sécurisation des données.
Ilrappelle a cet effet que le responsable du
traitement doit mettre en ceuvre les
mesures techniques et organisationnelles
appropriées afin de garantir un niveau de
sécurité adapté au risque comme le chif-

- ordonner la rectification,
lalimitation ou I'effacement des données.
Les amendes administratives peuvent
s'élever, selon la catégorie de I'infraction,
410 ou 20 millions d’euros, ou, dans le cas
d’une entreprise, 4 2% et jusqu'a 4% du
chiffre d'affaires annuel mondial, le mon-
tant le plus élevé étant retenu.

L'article 82 du RGPD prévoit également
un droit 4 réparation et responsabilité en
précisant que toute personne ayant subi
un dommage matériel ou moral du fait
d’une violation du présent réglement a le
droit d'obtenir du responsable du traite-
ment ou du sous-traitant réparation du
préjudice subi.

Cette disposition peut se combiner avec
celle relative a une action de groupe en
matiére de protection des données person-
nelles ayant pour objet de faire cesser les
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manquements tenant  ce que plusieurs
personnes physiques placées dans une
situation similaire subissent un dommage
ayant pour cause commune un mangue-
ment de méme nature aux dispositions de
la loide 1978 par un responsable de traite-
ment de dennées a caractére personnel ou
un sous-traitant.

Laction est engagée par les associations
réguliérement déclarées depuis cing ans
au moins ayant pour objet statutaire la pro-
tection de lavie privée et la protection des
données a caractére personnel, les asso-
ciations de défense des consommateurs
représentatives au niveau national et
notamment les organisations syndicales
de fonctionnaires. Cette action de groupe
pourrait permettre de lutter contre le trai-
tement des données personnelles qui vien-
drait porter atteinte a I'identité humaine,
aux droits de 'homme, 4 la vie privée, aux
libertés individuelles ou publiques.

Si la Cnil a imposé ce changement de
culture en passant d'une logique de controle
a une logique de responsabilisation des
acteurs privés et publics, alors une révolu-
tion pourrait bien naitre dans les
consciences des citoyens qui fournissent
gratuitement leurs données personnelles
a des algorithmes toujours plus puissants
et intrusifs. e



